
Simple Protect IT
Решение является частью Single Sign On (SSO), обеспечивая пользователю возможность однократной аутентификации в системе. По умолчанию IBM WebSphere Portal Server требует, кроме аутентификации при входе в систему, дополнительного ввода имени пользователя и пароля.  Решение Simple Protect IT позволяет настроить портал таким образом, что бы он доверял аутентификации в домене MS Active Directory. 

В основе данного решения лежит механизм SPNego, с помощью которого можно затребовать с клиента, выданный ему MS AD временный сертификат (токен).
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Механизм SPNego
	При реализации данной схемы пользователь, используя тонкий клиент, например IE, запрашивает у сервера приложений страницу. В этом запросе не содержится никакой информации о пользователе. Сервер приложений возвращает клиенту сообщение об ошибке ( доступ запрещен ) кроме того в этом сообщении содержится просьба предоставить токен. В случае если клиент поддерживает механизм SPNego, то он повторяет свой запрос добавляя в его заголовок токен, который ему выдал MS AD при входе в систему.





Рассмотрим изменения, которые необходимо внести в рекомендуемую производителем (IBM) схему развертывания защищенного портала.
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Рекомендуемая схема развертывания

1. Настройка MS AD
Создаем учетную запись пользователя в MS AD и экспортируем сертификат, соответствующий этой учетной записи. 

2. Настройка IBM HTTP Server
a. Устанавливаем и настраиваем клиента Kerberos таким образом, чтобы он использовал в качестве Kerberos-сервера установленный в нашей системе MS AD и аутентифицировался в нем с помощью созданного ранее сертификата.
b. Устанавливаем и настраиваем модуль, поддерживающий механизм SPNego.

c. Настраиваем правила переадресации.

3. Настройка IBM WebSphere Application Server
Устанавливаем и настраиваем модуль SSO.
После внесения всех вышеописанных изменений схема развертывания будет выглядеть следующим образом:
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Схема развертывания Simple Protect IT
Обработка запросов пользователей в схеме Simple Protect IT 
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Неаутентифицированный пользователь отправляет запрос на страницу (…/wps/portal/…).  HTTP Server, используя механизм SPNego, получает от пользователя выданный ему сертификат (токен) и, используя клиента Kerberos, расшифровывает его извлекая из него идентификатор пользователя (DN). После того как пользователь был аутентифицирован в системе ему на основании DN с помощью SSO модуля выдается LTPA-токен, которому доверяет Портал и происходит переадресация пользователя в защищенный раздел Портала. Поскольку пользователь в системе аутентифицирован, то он получает доступ к страницам Портала в соответствии со своими правами.
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